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LLData：CONNECT_REQ
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BLE 阻断、中继

[1] Bluetooth Core Specification Core_v5.0[EB/OL]. Bluetooth SIG Proprietary. http://www.uni-obuda.hu/users/wuhrlt/MSc_Adatatvitel/Core_v5.0.pdf. 2016.12.06

http://www.uni-obuda.hu/users/wuhrlt/MSc_Adatatvitel/Core_v5.0.pdf
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如何同步信道?

* CI = Connection Event + Sleeping

= (Connection Interval + Slave Latency + Supervision Timeout) + Sleeping

ch[x] ch[2·x] ch[3·x] ch[n·x]
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BLE 数据包嗅探

Ubertooth one 

Sniffing

6

BLE 阻断、中继



Master
Target 

Slave

ADV

CONNECT_REQ

ADV

Malformed Package

Sniffer

ch[x] ch[x]

SCAN_REQ

SCAN_RSP

SCAN_REQ

SCAN_RSP

7

BLE 阻断
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阻断方式
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应用场景

BLE 中继
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中继实现过程
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BLE 中继
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Access Address

破解 LLData

11[4] 徐井源. 低功耗蓝牙连接阻断与设备接管方法研究[D].华中科技大学,2019.
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CRC Init

CRCInit

…
LFSR CRC

OutputInput

• 反转生成 CRC 所用的 LFSR 而得到的新 LFSR :

• CRC生成过程：
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破解 LLData

[4] 徐井源. 低功耗蓝牙连接阻断与设备接管方法研究[D].华中科技大学,2019.
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破解 LLData

[4] 徐井源. 低功耗蓝牙连接阻断与设备接管方法研究[D].华中科技大学,2019.
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Hop Interval
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破解 LLData

* Connection Interval=Hop Interval* 1.25ms

[4] 徐井源. 低功耗蓝牙连接阻断与设备接管方法研究[D].华中科技大学,2019.
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Hop Increment

破解Hop 

Increment

确定目标BLE连接选择用的
跳频信道序列

确定目标BLE连接exploitable信道
与unique信道之间的距离牙

exploitable12种
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破解 LLData

[4] 徐井源. 低功耗蓝牙连接阻断与设备接管方法研究[D].华中科技大学,2019.



实验结果
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总结
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创新

阻断和中继方案具有很强的创新性，首

次提出

优势

方案具有很强的可行性；

相对2018 BtleJack 优化了嗅探 access 

address 的效率；

可以快速切换嗅探信道，避免固件在

一个信道上长时间停留

不足

 PDU抓包困难；

破解效率有待提高

方案仅适用于首次连接的蓝牙设备，对于二次连接的

两个设备不适用

下一步研究

破解过程需进一步优化；

需要提高破解效率

需要根据特定应用场景调整抓包策略
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